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Resumen

El presenteartículopresentael sistemaoperativo OpenBSDcomoalternativaa
Linux enentornosdeexplotacióny desarrolloenlos quela seguridaddel sistema
seaimportante.

1 Si no puedesutilizar Linux, ofrecealternativas

TodoshemosoídohablardeLinux en la prensa,hemosvisto algúnsistemaLinux en
funcionamiento;algunos,inclusonoshemospeleadoconLinux configurandounaserie
dedispositivosy subsistemasdenombredesconocidoparalos no iniciados.Hastahay
quien,ahoramismo,utiliza Linux ensucasao enel trabajo.

QuienesconocemosLinux hemospodidocomprobarqueesun gransistemainfor-
mático:esestable,flexible, funcionaenla mayoríadel hardwaredisponible,y además
esbarato.Sinembargo,estonoessuficienteparaqueunaorganizaciónelija Linux co-
mo plataformaparasusservidoreso estacionesdetrabajo.¿Porqué?los factoresque
influyen en estadecisiónsonmuy variados:desderechazototal por partedel jefazo
deturno,desconfianzaa un productogratuito,desconocimiento,miedoa no encontrar
soporte,o pocaconfianzaenla seguridadqueofreceLinux.

Si tesientesagustoutilizandoSoftwareLibre y tehasencontradoenestasituación
anteriormente,propónotra alternativa basadaen softwarelibre ademásde Linux. En
cualquiercaso,esosiempreesmejorqueacabarutilizandosistemaspropietarioscomo
Solaris,o NT; a largoplazo,tusjefesy la empresate lo agradecerán.

2 Cómo presentarOpenBSDal jefe.

La próximavez que tu jefe te diga queno vais a integrar Linux ofreceleOpenBSD
comoalternativa. Bastaconpreguntarlealgoasícomo:“¿Esqueestavezhasdecidido
utilizar OpenBSD?”al menos,le picarála curiosidady tepreguntaráquéesOpenBSD.

OpenBSDesunSistemaOperativo orientadoa la Seguridad.Esel sistemamásse-
guroqueactualmentepuedeobtenerselibrementesinpasarporregistrosdeexportación
quelimiten suscaracterísticas.

Las característicasde seguridadsehancuidadohastael másmínimo detalle. El
sistemasoportapordefectoIPSec,variosalgoritmosdecifrado(DES,3DES,Blowfish,
Cast,y Skipjack)y funcioneshashcriptográficascomoMD5, y RIPEMD-180.

Despuésdeunainstalacióntípica,el sistemaseencuentracerradoanteun posible
ataque.El administradordelsistemadebeactivarexplícitamenteaquellosserviciosque
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deseautilizar enla máquina.Estohoy no esmuy novedoso,perocuandoseintrodujo,
en1995,sí lo era.

En lo referentea softwarehayun problemaconOpenBSD:tieneunacolecciónde
ports (es decir, de softwarepreparadoparaestesistema)limitada. A pesarde ello,
estacoleccióndeportsesmuycómoda;y si disponesdeunaconexión a Internetbasta
con montarel CD correspondienteparaqueautomáticamentebusqueel software, lo
baje,apliquelos parchesnecesarios,y finalmentelo compiley seinstaleen el lugar
adecuado.

Sinotienessuertey elprogramaquequieresutilizarnoestádisponibleparaOpenB-
SD,puedesobtenerunbinarioparaLinux, SCO,o paraotroBSD(FreeBSD,NetBSD,
o BSDI), y seguramenteseaposibleutilizarlo.

Parautilizar esteprograma,el kernelsehatenidoquecompilarhabilitandola op-
ción decompatibilidadbinariaconestossistemas,y tienesquetenerinstaladassobre
/emul/sistema_a_emular las bibliotecasde enlacedinámicodel sistemaoperativo
correspondienteal ejecutable,asícomociertosarchivos (como/etc/shadow) de los
queestedependa.

A pesarde que la compatibilidadbinaria funcionabien, no hacemilagros: no
puedescargarLKM deLinux, y losprogramascomotop queaccedanacaracterísticas
específicasde otrossistemasoperativos (como/proc o /dev/hda1) no funcionarán
correctamente.

OpenBSDfuncionaperfectamenteen una Intraneto en redescon conexión di-
rectaa Internet. La razónes muy simple: EsteSistemaOperativo deriva de 4.3 y
4.4BSD,dondesepublicópor primeravezla implementacióndereferenciadel proto-
colo TCP/IP. Desdeentoncesel códigofuenteha pasadopor auditoríasde seguridad
periódicasy sehaactualizadoparaincluir lasmodificacionesquesehanido producien-
do al protocoloIP (pathmtu discovery, prevencióncontraSYN-Flood,slow start, y
slow recovery, etc...).

Puedequeestésutilizandoproductosquecontienecódigoderivadode BSD, o de
OpenBSDsinsaberlo.Si utilizasroutersCisco,servidoresAppleconMacOSX, OS/2
Server, Solarisy/o SunOS,SRI IRIX, etc... habráspodidocomprobarcómofunciona
el códigode red de BSD. Si hay quiendependede estosproductosparagestionarla
informáticadesuorganización¿porquéno utilizar la basecomúndela quederivan?

Un último argumentoparaimpresionara los jefes: A partir de la versión2.5 de
OpenBSDdisponemosde un SistemaOperativo seguro con el que podemostener
preparadounservidorHTTPSenmenosdeunahora.

3 El entorno detrabajo deOpenBSDsin sorpresas(de-
sagradables)

Hastaestemomentotodohansidobuenasnoticias,peronoshemosguardadounamala:
OpenBSDno esLinux.

Estoquieredecirquetendremosqueaprendera utilizar un nuevo Unix con todos
los inconvenientesqueconlleva: localizarlosscriptsdearranque,bibliotecasdeenlace
dinámico,dóndeseencuentranlosejecutablesmáscomunes(como,porejemplosend-
mail, quetiendea cambiarde ubicaciónde un sistemaa otro), distintassintaxispara
ordenescomunes,etc...

Si estaesla primeravezqueutilizasotrosistemaUnix, estoscambiostevanapare-
ceral principiounmundo,sobretodoenOpenBSDdondecadausuario(especialmente
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root) tieneel pathmásrestringidoposibleparaevitar futurosproblemasdeseguridad.
Despuésdel choquecultural empezamosa ver las ventajasdeconocercómofun-

ciona OpenBSD.La primerade ellas es que es sencillo, y tiene que serlo por dos
razones:

a) Si quieresun sistemaqueseaseguro tienesqueconstruirlosobreunabasesen-
cilla

b) Sólo hay un OpenBSD,lo queevita el problemade tenerqueaprenderlas pe-
culiaridadesdeunanuevadistribución(¿quéusuariodeSlackwarenohapasado
horasbuscandoenRedHat el archivo conla direccióndereddesutarjeta?).

En esteaspectoOpenBSDessimilar a la distribuciónSlackwarede Linux con la
salvedaddequelos scriptsdearranqueseencuentranen/etc y tienennombrestales
como/etc/rc (arranqueinicial), /etc/rc.local, /etc/rc.conf, /etc/netstart,
etc...Porcierto,hayvariosarchivosfundamentalesparaquearranquecorrectamenteel
subsistemaderedTCP/IP:/etc/defaultrouter, /etc/hosts, y /etc/hostname.interfaz_de_red.
Curiosamente,SunOSy Solarisnecesitanestosmismosarchivosparaarrancarel sub-
sistemadered;dehecho,quienhaadministradopreviamenteRedHatLinux y OpenB-
SD, puedehacersecargo de un sistemabasadoen Solariscon apenasunasemanade
adaptación.

DespuésdeinstalarLinux, unagrancantidaddeusuariossepreguntan¿quévoy a
hacerahora?En OpenBSDla respuestaesmuy simple: cuandoentramospor primera
vezal sistemacomosuperusuarios,vemosun mensajequenosanimaa ver la página
del manualafterboot(8).Allí podemosconsultarunapáginadel manualdeOpenBSD
enla queseayudaal usuarioaconfigurarel sistema,y depasonosmuestraalgunasde
lascaracterísticasmásnotablesdeOpenBSD.

Estoeslo quehacefácil usarOpenBSD:aunqueno dispongamosdeunaseriede
documentoscomolosHOWTO deLinux, esposibleobtenerestainformacióndeforma
sencillaenlaspáginasdelmanualenlíneadeUnix.

Ademasdela páginaafterboot(8),otraspáginasquepodemosconsultarparaobten-
erayudasonlasquedescribenel protocoloTCP/IPtcp(4),ip(4), ipsec(4);disponemos
de páginasdescribiendocadauno de los dispositivos del sistemacomo,por ejemplo
el dispositivo de CD-RomAtapi acd(4),o la interfaz de red loopbacklo(4); además
de páginasdedicadasa temasdeterminadoscomola configuraciónde redesvirtuales
privadasvpn(4).

4 Perfilesde Usopara OpenBSD

Un sistemapuedesermuy amigabley estarmuy biendiseñado,perolo querealmente
importaesquefuncionecomoseesperadeél, lo quelleva a preguntarnoslo siguiente
¿cómosecomportaOpenBSDenun entornodetrabajoreal?

4.1 Característicasútiles para cualquier entorno de trabajo
� Proteccióncontratomadeconexiones:

– TCPISN Aleatoriobasadoenestadodela máquina(ratón,teclado,paque-
tesrecibidos,etc...)

– Verificaciónfuertedelestadodela conexión TCP.
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– Proteccióncontraataquesdefragmentación.

� Entradaal sistemareforzada

– S/KEY integradodeserieenel Login, tantoen/bin/login (consolalocal,
y telnet),comoentransferenciasdearchivosvíaFTP.

– OpcionalmenteseincluyeKerberosIV (KTH-Kerberos)paraautenticación
contickets.

– A partir deOpenBSD2.6no seránecesarioinstalarSSH.

– Los servidoresdesarrolladosparaOpenBSDhansidocomprobadosprevi-
amentecontraposiblesproblemasdeseguridad.

� Nivel deUsuario

– Generaciónde númerosde i-nodo aleatoria(aunquese penalizaligera-
menteenla cachédedisco).

– Sealertaenconsolade intentosfallidoso exitososderealizarun login o
unsu a la cuentaderoot.

– Seincluyeungeneradordenúmerosaleatoriosnopredeciblesen/dev/urandom.

– Distintosnivelesdeseguridadenlascontraseñas.Sepuedeespecificarun
algoritmodecifradoespecíficoparacadausuarioy, segúnel algoritmo,el
númerodebitsqueseutilizaránparacifrar la clave.

– Solosepuedenobtenerdatosválidosdegetpwnam(2)coneuid=0(root) si
seutiliza /etc/passwd.db paraalmacenarlasclavesdeacceso.

� Mantenimiento

– El proyectoOpenBSDcontinúaenactivo y, a pesardesusacostumbrados
problemasde financiación,lanzaunanueva versióndel sistemacadaseis
mesesaproximadamente.

– Entre dos versionesconsecutivasdel sistemase sueledisponerde 6 a 8
parchesdeseguridadcomoresultadodel procesodeauditoríacontinuadel
sistema.Estosparchessedanaconocerjuntoconel problemaquecorrigen
atravésdeforosdediscusiónpúblicoscomoBugtraqy comp.security.unix.

– El sistemasepuedeactualizarenlíneamedianteftp, web,ctm,o utilizando
cualquieradelos repositoriosCVS distribuidosentodoel mundo.

4.2 Plataforma de desarrollo

A partir de la instalaciónbasedeOpenBSDy del paquetedecompiladores,podemos
empezara desarrollarnuestrosproyectosen los lenguajesC, C++, Fortran77, y For-
tran 90. Se utiliza el compiladorgcc de la FreeSoftware Fundation,aunqueen la
distribuciónoficial seincluyetambiénel compiladoregcscomoun paqueteaparte.

Paradesarrollary probaraplicacionesXwindow esconvenienteinstalarun admin-
istradordeventanasconel quenosencontremosagusto:el administradordeventanas
fwmn, quevienedeserieconOpenBSD,noesprecisamenteel colmodela amabilidad.
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4.3 Servidor enExplotación

Los demoniosque implementanlos serviciosde Internetmáscomunesse incluyen
por defectoenla distribuciónbasedeOpenBSD.A partir de la versión2.5 seincluye
ademásel servidorwebApachepreparadoparautilizar SSL.

Todoslos servidoresdesarrolladospor el proyectoOpenBSDhansidocomproba-
dosenbuscadefallosdeseguridad;si el servidornosehadesarrolladoespecíficamente
paraOpenBSD,o no tienecontrolsobresucódigofuente,seejecutaenun entornore-
stringidoparaprevenirposiblesproblemas.Esteesel casodebind,o el servidorftp.

Paraobtenerun rendimientoadecuadoesnecesarioafinar la configuracióndel sis-
tema(comoencualquiersistemaoperativo).

El únicoinconvenientequepodemosteneresqueOpenBSDnosoportatodavíavar-
iosprocesadores,algoqueFreebsdy Linux manejansinproblemasdesdehacetiempo.

4.4 Fir ewall

OpenBSDpuedeofrecerun nivel de protecciónen una red comparableal ofrecido
por cortafuegoscomerciales.Incluye un mecanismosimilar al stateful-inspectionde
Firewall-1.

La aplicaciónmáscomúnde OpenBSDconsisteen utilizar doso másmáquinas
configuradascomoroutersparacrearredesvirtualesprivadassobreIPSEC.

4.5 Administración de red

OpenBSDincluyedeserieelprogramanetcat(nc). Encasodeproblemasconcualquier
servidorsiemprepuedesutilizar el netcatpararedirigir unaconexión desdetu estación
a otrohost,etc...

Si necesitasunaconsolade administraciónseguraparatu red de computadores,
puedesinstalarSSHencadaunadelasmáquinasy accederaellasdesdetu consolade
administración.

5 Conclusiones

Hemosvisto cómoOpenBSDpuederealizarlas mismasfuncionesquecualquiersis-
temaLinux, haciendohincapiéenlosaspectosdeseguridadenlosqueLinux esmenos
riguroso.

En la actualidadno haytantosoftwaredisponibleparaOpenBSDcomoparaotros
sistemascomoLinux, o FreeBSD;sin embargo,pocoa poco,estasituaciónestácam-
biando.Hay compañías,comoNFR,Network Associates,o PriceWaterhouse,quese
estántomandoen serioestenuevo SistemaOperativo comoplataformade desarrollo
desoftware,paraadministracióndered,o biencomoFirewall.

Tardeo tempranoun administradorde Linux quedeseededicarsea profesionale-
mentea la administracióndesistemasva a tenerquehacersecargo demásdeun tipo
de Unix. En estecasoOpenBSDresultaserunabuenaintroducciónal heterogéneo
mundode los sistemasUnix, ademásde unaherramientade trabajoútil y agradable;
aunquenuncahaynadamásagradablequeel Unix conel queaprendiste.

5



6 Referencias

6.1 WWW
� Daemon Newshttp://www.daemonnews.org/ Revista de informacióngeneralac-

ercadesistemasBSD.

� FreeBSDhttp://www.freebsd.org/ Información sobreel SistemaOperativo uti-
lizadoporYahoo!,BSDparael386.Hayunmirrorenespañaenhttp://www.es.freebsd.org

� NetBSDhttp://www.netbsd.org/ BSD multiplataforma:alpha,atari,amiga,mips,
etc...)

� OpenBSDhttp://www.openbsd.org/ BSDOrientadoa la seguridad.

� OpenBSD Explainedhttp://www.dayrom.com.au/satyricon/

� Network Flight Recorderhttp://www.nfr.net/

6.2 News
� comp.unix.bsdnews:comp.unix.bsd

� comp.unix.bsd.miscnews:comp.unix.bsd.misc

� comp.unix.openbsd.miscnews:comp.unix.openbsd.misc

� comp.unix.openbsd.announcenews://comp.unix.openbsd.announce

6


